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CONSEJO ACADEMICO DEL AREA DE LAS HUMANIDADES Y DE LAS ARTES

PROGRAMA DE PROTECCION DE DATOS PERSONALES

INTRODUCCION

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y
técnica aplicables a los sistemas de tratamiento de datos personales del Consejo Académico del Area
de las Humanidades y de las Artes con el fin de asegurar la integridad, confidencialidad y
disponibilidad de la informacion personal que éstos contienen.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de
2017, que establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccién de los datos
personales bajo su custodia, segun el tipo de soportes —fisicos, electrénicos 0 ambos— en los que
residen dichos datos y dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Puablico, publicados en el Diario Oficial
de la Federacién el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion
de datos personales en posesion de la Universidad Nacional Autonoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los
riesgos de los activos universitarios, especificamente los datos personales y los soportes que los
resguardan. Ademas, el formato considera el tamafio y estructura de la institucién, objetivos,
clasificacién de la informacién, requerimientos de seguridad y procesos que se precisan en razon de
los activos que posee esta Maxima Casa de Estudios, lo cual se encuentran contemplado en el
estandar internacional en materia de seguridad de la informacién ISO/IEC 27002:2013 “Tecnologia
de la informacion - Técnicas de seguridad - Cédigo de préactica para los controles de seguridad de la
informacion”.
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1. DESGINACION DE INTEGRANTES PARA CUERPOS COLEGIADOS Y DE EVALUACION

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Gnico CAAHyA/01
(Nombre del sistema Al) Designacion de Integrantes para Cuerpos Colegiados y de
Evaluacién

Datos personales (sensibles o
no) contenidos en el sistema*:

Nombre completo del candidato.
Correo electronico
CURP

RFC

Direccién particular
Teléfono Celular
Teléfono particular
Trayectoria educativa
Titulos académicos
Fotografia

Firma

Responsable*:
Nombre: Dr. Adalberto Enrique Santana Hernandez

Cargo: Coordinador del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones: e Emision de oficios para la designacion de
representantes del area ante distintos cuerpos
colegiados, comités y comisiones evaluadoras
universitarias.

Obligaciones: e Aplicar las politicas de privacidad y proteccion de
datos personales publicadas en la pagina

Encargados:

(Nombre del Encargado 1) Mtra. Adriana Yamille Lopez Osorno

Cargo*: Secretaria Técnica del Consejo Académico del Area de
las Humanidades y de las Artes

Funciones: e Emision de oficios para la designacion de integrantes

de comisiones evaluadoras del PRIDE y
dictaminadoras de las entidades del area.
Obligaciones: e Verificar la integridad de la informacion
Instruir el resguardo de los oficios y documentacion
proporcionada por las entidades.
e Aplicar las politicas de privacidad y proteccién de
datos personales.
(Nombre del Encargado 2) Mtra. Gabriela Vazquez Garcia
Cargo*: Secretaria Auxiliar del Consejo Académico del Area de las
Humanidades y de las Artes
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Funciones:

Revision de la informacion enviada por los
académicos para su integracion o evaluacion a los
cuerpos colegiados.

Actualizar las bases de datos de las comisiones
dictaminadoras y evaluadoras del PRIDE.

Presentar las bases de datos ante los consejeros del
CAAHyA.

Obligaciones:

Resguardar la base de datos con la integracion de
comisiones evaluadoras del PRIDE vy dictaminadoras
de las entidades del area.

(Nombre del Encargado 3)

Miranda Herrera Cortés

Cargo™:

Asistente Ejecutiva del Consejo Académico del Area de
las Humanidades y de las Artes

Funciones:

Recibir la documentacion via electronica de los
académicos propuestos para la integracion de los
cuerpos colegiados, comités y comisiones
evaluadoras universitarias.

Elaborar y actualizar la base de datos de los
académicos integrantes de la Comisién Especial de
Lenguas y sus Subcomisiones.

Envio de los nombramientos de manera fisica y
electronica.

Elaborar y actualizar la base de datos de los
académicos designados en cuerpos colegiados,
comités y comisiones evaluadoras universitarias.

Obligaciones:

Resguardar los documentos fisicos y digitales
correspondientes a las designaciones en cuerpos
colegiados, comités y comisiones evaluadoras
universitarias, evaluadoras del PRIDE y
dictaminadoras.

Usuarios:

(Nombre del Usuario 1%)

Consejeros integrantes del Consejo Académico del Area
de las Humanidades y de las Artes

Cargo*:

Comisién Evaluadora

Funciones*;

Consultar la informacion de los académicos
propuestos para la integracion de cuerpos colegiados,
comités y comisiones evaluadoras universitarias,
evaluadoras del PRIDE y dictaminadoras.

Verificar la integridad de la informacion.

Opinar y aprobar la integracién de cuerpos colegiados,
comités y comisiones evaluadoras universitarias,
evaluadoras del PRIDE y dictaminadoras.
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Obligaciones*:

e Aplicar las politicas de privacidad y proteccion de
datos personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.html

1.2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Gnico™

CAAHyA/01

(Nombre del sistema Al)

Designacion de Integrantes para Cuerpos Colegiados y de
Evaluacion

Tipo de soporte:

Documentacion fisica y electronica.

Descripcién:

Oficios y documentacion relacionada con la designacién de
integrantes en cuerpos colegiados, comités y comisiones
evaluadoras universitarias, evaluadoras del PRIDE vy
dictaminadoras.

Caracteristicas del lugar
donde se resguardan los
soportes:

Los archivos digitales en los correos electronicos institucionales
de los responsables, en sus computadoras personales asignadas
(protegidas con contrasefia) y en el servicio de almacenamiento
en la nube NextCloud', al cual se accede mediante usuario y
contrasefia.

! El servicio de almacenamiento en la nube NextCloud es una herramienta proporcionada por la Direccion
General de Cémputo y de Tecnologias de la Informacién y Comunicacion (DGTIC)
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De conformidad a los Fecha de En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmé la reserva parcial de la

numerales  Quincuagésimo | _clasificacién: informacién mediante resolucién CTUNAM/___/2022
Primero, Quincuagésimo Area: Consejo Académico del Area de las y de las Artes.

Segundo,  Q ési Informacion En su totalidad, el apartado identificado como “1. 3. ANALISIS DE RIESGOS” contenido en la pagina 7.

Sexto, Quincuagésimo | reservada

Octavo y Sexagésimo de 10s [ periodo  de | 5 afios

Lineamientos Generales en reserva:

Materia de Clasificacién y [T ndqamento Articulos 113, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Pablica; y 110, fraccion VIl, de la Ley
Desclasificacion ~ de  la [ oo Federal de Transparencia y Acceso a la Informacién Publica; en relacion con el numeral Vigésimo Sexto de los Lineamientos

Informacién, asi como para la
Elaboracion de  Versiones
Pablicas.

Generales en Materia de Clasificacion y D dela asi como para la de Versiones Pblicas.
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Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificacion ~ de I
Informacion, asi como parala
Elaboracion de  Versiones
Pablicas

De conformidad a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirm la reserva parcial de la
numerales ~ Quincuagésimo | _clasificacion: informacién mediante resolucién CTUNAM/___ /2022

Primero,  Quincuagésimo | Area: Consejo Académico del Area de las y de las Artes

Segundo, Informacion En su totalidad, el apartado identificado como “1. 4. ANALISIS DE BRECHA” contenido en la pagina 8.

Sexto, Quincuagésimo |  reservada:

Periodo  de
reserva:

5 afios

Fundamento
Legal

Articulos 113, fraccién VI, de la Ley General de Transparencia y Acceso a la Informacién Publica; y 110, fraccién VII, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; en relacién con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas.
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De conformidad a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité e Transparencia de la UNAM confirmd la reserva parcial de la
numerales  Q mediante resolucion CTUNAM/___ /2022

Primero, Quincuagésimo Area: Consejo Académico del Area de las y de las Artes.

Segundo, é Informacion €n su totalidad, el apartado identificado como “1. 5. “PLAN DE TRABAJO” contenido en la pagina 9.

Sexto, Quincuagésimo | reservada:

Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificacién ~ de  la
Informacién, asi como para la
Elaboracién de  Versiones
Pblicas.

Periodo de
reserva:

5 afios

Fundamento
Legal

Articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Publica; y 110, fraccién VIl, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; en relacion con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Pdblicas
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. TRANSFERENCIAS DE DATOS PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Gnico* CAAHyA/01

Designacion de Integrantes para Cuerpos Colegiados y de
Evaluacién

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No se realizan traslados fisicos

traslado de soportes fisicos:
Transferencias mediante el | La transferencia de datos se realiza mediante soportes
traslado de soportes | electrénicos a través del correo electronico a cuentas
electrénicos: institucionales y protegida con un aviso de confidencialidad.

(Nombre del sistema A1) *

Asimismo, se comparte con los consejeros del CAAHYA a
través de un enlace a la carpeta del sistema NextCloud en
donde se concentra la informacion.

Transferencias mediante el | El envio de los datos se realiza a través de correo electronico a
traslado sobre redes | través de una red publica (Internet) que provee la Direccién
electronicas: General de Cémputo y de Tecnologias de Informaciéon y
Comunicacién (DGTIC), a través de una plataforma Web.

No se cuenta con dispositivos que faciliten la deteccion de
intrusos en el envio de la informacion que se realiza a través
del correo electrénico, se les pide a los destinatarios que
envien acuse de recibido y se desconoce si los destinatarios
realizan una bitacora.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a
los mismos.

el 0s expedientes fisicos se encuentran bajo resguardo en archiveros con llave al interior de la
Coordinacién del CAAHyA, bajo resguardo de la Asistente Ejecutiva.

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Dr. Adalberto Enrique Santana Hernandez
Coordinador del Consejo Académico del Area de las Humanidades y de las Artes

e Emisién de oficios para la designacion de representantes del area ante distintos cuerpos
colegiados, comités y comisiones evaluadoras universitarias.
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Mtra. Adriana Yamille Lépez Osorno

Secretaria del Consejo Académico del Area de las Humanidades y de las Artes

e Emisién de oficios para la designacion de integrantes de comisiones evaluadoras del PRIDE y
dictaminadoras de las entidades del area

e Verificar la integridad de la informacién

e Instruir el resguardo de los oficios y documentacion presentada por los candidatos.

e Aplicar las politicas de privacidad y proteccion de datos personales

Mtra. Gabriela Vazquez Garcia

Secretaria Auxiliar del Consejo Académico del Area de las Humanidades y de las Artes

e Revisién de la informacion enviada por los académicos para su integracion o evaluacion a los
cuerpos colegiados.

e Actualizar las bases de datos de las comisiones dictaminadoras y evaluadoras del PRIDE

e Presentar las bases de datos ante los consejeros del CAAHYA

Miranda Herrera Cortés

Asistente ejecutiva del Consejo Académico del Area de las Humanidades y de las Artes

e Recibir la documentacioén via electrénica de los académicos propuestos para la integracion de
los cuerpos colegiados, comités y comisiones evaluadoras universitarias.

e Elaborar y actualizar la base de datos de los académicos integrantes de la Comision Especial
de Lenguas y sus Subcomisiones.
Envio de los nombramientos de manera fisica y electronica.
Elaborar y actualizar la base de datos de los académicos designados en cuerpos colegiados,
comités y comisiones evaluadoras universitarias.

e Resguardar los documentos fisicos y digitales presentados por los candidatos a profesores:
curriculum vitae, carta de postulaciéon, copia de comprobante de estudio, solicitud de examen
para profesores de lenguas, fotografias, emision de certificado.

II. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
e No se cuenta con ninguna bitacora de acceso
. REGISTRO DE INCIDENTES:

e En caso de incidente, se reporta al responsable de proteccion de datos personales para su
diagnostico, mitigacién o correccion.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

e FEIl acceso a las instalaciones se encuentra restringido por personal de vigilancia y acceso
electronico en la puerta principal del Edificio de los Consejos Académicos de Area las 24 horas

del dia. Las instalaciones cuentan con un sistema de monitoreo de camaras.

e Paraingresar a las instalaciones se le pide al visitante una identificacion y que se registre en un
libro de visitas.
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2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

e Para ingresar a la puerta principal del Consejo Académico del Area de las Humanidades y de las
Artes se hace a través de un sistema biométrico y la estanteria cuenta con llave para su consulta.
Se cuenta con vigilancia en la puerta principal las 24 horas.
Para las personas que acceden a dichos espacios interiores:
e Accede el personal del Consejo Académico del Area de las Humanidades y de las Artes, y los
visitantes previamente autorizados.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

e No se cuenta con ninguna bitacora de acceso

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senfalar si realiza respaldos

a) Completos_X , diferenciales o incrementales___;
b) De forma automética o Manual __X___,
c) Periodicidad con que los realiza: 2 meses

2. Eltipo de medios: Disco duro Externo

3. Cémo y donde archiva esos medios: En el Consejo Académico del Area de las Humanidades
y de las Artes, la unidad de almacenamiento se encuentra al resguardo de la responsable
de proteccion de datos personales de esta dependencia.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).:
Cada responsable del equipo de computo y de la informacién se encargara de realizar los
respaldos correspondientes.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.

e No se cuenta con plan de contingencia, se realizara el planteamiento para el desarrollo de este.

2. Si cuenta con plan de contingencia y lo ha implementado, deberé indicar si realiza pruebas de
eficiencia de este.

e No se han realizado pruebas de eficiencia, ya que no se ha desarrollado un plan de contingencia.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
e No se cuenta con un sitio alterno. Los sistemas de archivos se encuentran alojados en el equipo
de cémputo de cada uno de los responsables, por lo que en caso de algun incidente el tratamiento
dependera de la gravedad de este.
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2. COMISIONES EVALUADORAS DE ESTIMULOS AL PERSONAL ACADEMICO

Consejo Académico del area de las Humanidades y las Artes

Identificador GUnico*

CAAHyA/02

(Nombre del sistema Al) *

Comisiones Evaluadoras de Estimulos al Personal

Académico

Datos personales (sensibles o0 no)
contenidos en el sistema*:

¢ Nombre

e Fechay lugar de nacimiento
¢ Nacionalidad

e Correo electrénico

e Direccién particular

e Direccion del trabajo

¢ Numero de teléfono celular

¢ Numero de teléfono particular
¢ Numero de teléfono de oficina
e Trayectoria escolar

e Titulos académicos

e Cargo
e RFC

e CURP
e Firma

Responsable*:

Nombre*: Mtra. Adriana Yamille Lopez Osorno

Cargo™: Secretaria del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones*: e Recibir los expedientes electronicos de los académicos

propuestos a evaluacion.

e Revisar que los expedientes se integren con la
informacion  requerida en las  convocatorias
correspondientes.

e Transferir los expedientes a las Comisiones
Evaluadoras de Estimulos correspondientes.

e Instruir el resguardo electrénico de los oficios vy
documentacion proporcionada por las entidades.

Obligaciones™:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Encargados:

(Nombre del Encargado 2*)

Miranda Herrera Cortés

Cargo*:

Asistente Ejecutiva del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones*:

e Resguardar los expedientes electronicos de los
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académicos propuestos a evaluacion

Obligaciones*:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Usuarios:

(Nombre del Usuario 1%)

Comision Especial del PRIDE

Cargo*:

Comisién evaluadora

Funciones*;

Consultar los expedientes de los candidatos sujetos a
evaluacion.

Emitir un dictamen considerando los criterios y
lineamientos de los programas de evaluacion.

Obligaciones*:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

(Nombre del Usuario 2%)

Comision Revisora del PRIDE

Cargo*:

Comision evaluadora

Funciones*:

Consultar los expedientes de los candidatos sujetos a
evaluacion.

Emitir un dictamen considerando los criterios y
lineamientos de los programas de evaluacion.

Obligaciones*:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

(Nombre del Usuario 3%)

Comision del PEDPACMeT

Cargo*:

Comisién evaluadora

Funciones*:

Consultar los expedientes de los candidatos sujetos a
evaluacion.

Emitir un dictamen considerando los criterios y
lineamientos de los programas de evaluacion.

Obligaciones*:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina
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2.2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Consejo Académico del area de las Humanidades y las Artes

Identificador Gnico™ CAAHyA/02

(Nombre del sistema A1¥) Comisiones Evaluadoras de Estimulos al Personal Académico
Tipo de soporte:* Electrénico

Descripcién:* Expediente electrénico

Caracteristicas del lugar | Los archivos digitales en los correos electronicos
donde se resguardan los | institucionales de los responsables, en sus computadoras
soportes:* personales asignadas (protegidas con contrasefa) y en el
servicio de almacenamiento en la nube NextCloud, al cual se
accede mediante usuario y contrasefia.
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De conformidad a los
numerales  Quincuagésimo

Primero, Quincuagésimo
Segundo,  Q é
Sexto, Quincuagésimo
Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacién y
Desclasificacién de la
Informacién, asi como para la
Elaboracién de  Versiones
Pblicas.

Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirm la reserva parcial de la
clasificacién informacién mediante resolucin CTUNAM/___/2022

Area Consejo Académico del Area de las y de las Artes

Informacion En su totalidad, el apartado identificado como “2. 3. ANALISIS DE RIESGOS” contenido en la pagina 16.

reservada:

Periodo de
reserva:

5 afios

Fundamento
Legal:

Articulos 113, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacion PGblica; y 110, fraccin VIl de la Ley
Federal de Transparencia y Acceso a la Informacion Péblica; en relacién con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asf como para la Elaboracién de Versiones Pblicas
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to,
Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificaciéon ~ de  la
Informacién, asi como para la
Elaboracién de  Versiones
Pblicas.

De conformidad a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmd la reserva parcial de la
numerales  Q 3 6 mediante resolucion CTUNAM/___/2022

Primero, Quincuagésimo Area: Consejo Académico del Area de las i y de las Artes.

Segundo, é Informacién En su totalidad, el apartado identificado como “2. 4. ANALISIS DE BRECHA” contenido en la pagina 17.

Sex Quincuagésimo | reservad:

Periodo  de
reserva:

5 afios.

Fundamento
Legal

Articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Pblica; y 110, fraccion VIl, de la Ley
Federal de Transparencia y Acceso a la Informacion Pablica; en relacion con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacin y Desclasificacion de la Informacion, asi como para la Elaboracin de Versiones Pablicas.
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Informacicn, asi como para la
Elaboracion de  Versiones
Publicas

De conformidad a los Fecha de En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmé la reserva parcial de la
numerales  Quincuagésimo 6 informacién mediante resolucién CTUNAM/__/2022

Primero, é Area: Consejo Académico del Area de las y de las Artes.

Segundo,  Q Informacion En su totalidad, el apartado identificado como “2. 5. “PLAN DE TRABAIO” contenido en la pagina 18.

Sexto, Quincuagésimo | reservada:

Octavo y Sexagésimo de los [“periodo e | 5 afos

Lineamientos Generales en | reserya

Materia de Clasificacién y [ ndamento Articulos 113, fraccién VIl, de la Ley General de Transparencia y Acceso a la Informacion Publica; y 110, fraccion VIl, de la Ley
Desclasficacion de la | gy Federal de Transparendia y Acceso a la Informacién Publica; en relacién con el numeral Vigésimo Sexto de los Lineamientos

Generales en Materia de Clasificacién y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones Piblicas.
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. TRANSFERENCIAS DE DATOS PERSONALES

Consejo Académico del area de las Humanidades y las Artes

Identificador Gnico* CAAHyA/02

(Nombre del sistema Al) * Comisiones Evaluadoras de Estimulos al Personal Académico
TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica

traslado de soportes fisicos:
Transferencias mediante el | La transferencia de datos se realiza mediante soportes
traslado de soportes | electrénicos a través del correo electrénico a cuentas
electronicos: institucionales y protegida con un aviso de confidencialidad.

Asimismo, se comparten con las Comisiones Evaluadoras a
través de un enlace a la carpeta del sistema NextCloud en
donde se concentra la informacion.

Transferencias mediante el | El envio de los datos se realiza a través de correo electronico a
traslado sobre redes | través de una red publica (Internet) que provee la Direccion
electronicas: General de Cémputo y de Tecnologias de Informaciéon y
Comunicacién (DGTIC), a través de una plataforma Web.

No se cuenta con dispositivos que faciliten la detecciéon de
intrusos en el envio de la informacion que se realiza a través
del correo electrénico, se les pide a los destinatarios que
envien acuse de recibido y se desconoce si los destinatarios
realizan una bitacora.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a
los mismos.

e No aplica

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Mtra. Adriana Yamille Lépez Osorno

Secretaria del Consejo Académico del Area de las Humanidades y de las Artes

e Recibir los expedientes electronicos de los académicos propuestos a evaluacion.

e Revisar que los expedientes se integren con la informacién requerida en las Convocatorias
correspondientes.
Transferir los expedientes a las Comisiones Evaluadoras de Estimulos correspondientes.
Instruir el resguardo de los oficios y documentacidn proporcionada por las entidades.

Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la pagina
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Miranda Herrera Cortés

Asistente Ejecutiva del Consejo Académico del Area de las Humanidades y de las Artes

e Resguardar los expedientes electrénicos de los académicos propuestos a evaluacion

e Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.html

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

e No se cuenta con ninguna bitacora de acceso

ll. REGISTRO DE INCIDENTES:

e En caso de incidente, se reporta al responsable de proteccion de datos personales para su
diagnostico, mitigacién o correccion.

V. ACCESO A LAS INSTALACIONES

1.Seguridad perimetral exterior (las instalaciones del area universitaria):

e El acceso a las instalaciones se encuentra restringido por personal de vigilancia y acceso
electronico en la puerta principal del Edificio de los Consejos Académicos de Area las 24
horas del dia. Las instalaciones cuentan con un sistema de monitoreo de camaras.

e Para ingresar a las instalaciones se le pide al visitante una identificacion y que se registre
en un libro de visitas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

e Para ingresar a la puerta principal del Consejo Académico del Area de las Humanidades y de
las Artes se hace a través de un sistema biométrico y la estanteria cuenta con llave para su
consulta. Se cuenta con vigilancia en la puerta principal las 24 horas.

Para las personas que acceden a dichos espacios interiores:

e Accede el personal del Consejo Académico del Area de las Humanidades y de las Artes, y los

visitantes previamente autorizados.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

e No se cuenta con ninguna bitacora de acceso
VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefialar si realiza respaldos
a) Completos_X_, diferenciales o incrementales___;
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b) De forma automética o Manual _ X |
¢) Periodicidad con que los realiza: semestral
2. Eltipo de medios: Disco duro Externo

3. Cémoy donde archiva esos medios: En el Consejo Académico del Area de las Humanidades
y de las Artes, la unidad de almacenamiento se encuentra al resguardo de la responsable
de proteccion de datos personales de esta dependencia.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).:
Cada responsable del equipo de computo y de la informacién se encargara de realizar los
respaldos correspondientes.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.

e No te cuenta con plan de contingencia, se realizara el planteamiento para el desarrollo de
este.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

e No se han realizado pruebas de eficiencia, ya que no se ha desarrollado un plan de
contingencia.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
e No se cuenta con un sitio alterno. Los sistemas de archivos se encuentran alojados en el
equipo de coémputo de cada uno de los responsables, por lo que en caso de algun incidente
el tratamiento dependera de la gravedad de este.
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3. PROCESOS ELECTORALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Unico

CAAHyA/03

(Nombre del sistema A1)

Procesos Electorales

Datos personales (sensibles o0 no)
contenidos en el sistema*:

Nombre completo de los integrantes de férmula y
representantes

Correo electronico

Direccién particular

Direccion del trabajo

Numero de teléfono celular

Numero de teléfono particular

Namero de teléfono de oficina

Identificacion oficial

Historial académico

Trayectoria escolar

Titulos académicos

Talon de pago

Cargo

RFC

CURP

Firma

Grabaciones del monitoreo de la eleccién en la nube

Responsable*:

Nombre: Dr. Adalberto Enrique Santana Hernandez

Cargo: Coordinador del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones: e Firmar la convocatoria de las elecciones de

representantes del profesorado, alumnado y técnicos
académicos ante el CAAHyA

Firmar los oficios con las Actas de Calificacion
elaboradas por la Comision Especial de Vigilancia de las
Elecciones del CAAHYA

Obligaciones

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Nombre: Mtra. Adriana Yamille L6pez Osorno

Cargo: Secretaria del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones: e Recibir e integrar la documentacién necesaria para el

registro de las férmulas.
Comunicarse via correo electronico o por teléfono con los
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integrantes de las formulas y sus representantes.
Transferir la documentacion de las férmulas a la
Comisién Local de Vigilancia de la eleccion

Subir la informacion relacionada con la eleccion al
Sistema Integral de Seguimiento de las Elecciones,
operado por la DGTIC

Integrar los expedientes y paquetes electorales fisicos o
electronicos.

Entregar los expedientes y paquetes electorales a la
Coordinacion de Vinculacion del Consejo Universitario.
Recibir paquetes y expedientes electorales de las
elecciones de representantes ante el Consejo Académico
del Area de las Humanidades y de las Artes.

Entregar los expedientes electorales de las elecciones de
representantes ante el Consejo Académico del Area de
las Humanidades y de las Artes al personal autorizado de
la DGELU

Transferir paquetes y expedientes electorales de las
elecciones de representantes ante el Consejo Académico
del Area de las Humanidades y de las Artes a la Comision
Especial de Vigilancia del CAAHYA.

Obligaciones:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Encargados:

(Nombre del Encargado 1)

Mtro. Orlando Seba Nape

Cargo*:

Secretario Auxiliar del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones:

Subir la informacién relacionada con la eleccién al
Sistema Integral de Seguimiento de las Elecciones,
operado por la DGTIC

Integrar los expedientes y paquetes electorales fisicos o
electronicos.

Recibir paquetes y expedientes electorales de las
elecciones de representantes ante el Consejo Académico
del Area de las Humanidades y de las Artes.

Obligaciones:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

(Nombre del Encargado 2)

Mtra. Gabriela Vazquez Garcia

Cargo*:

Secretaria Auxiliar del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones:

Integrar los expedientes y paquetes electorales fisicos o
electronicos.

Recibir paquetes y expedientes electorales de las
elecciones de representantes ante el Consejo Académico
del Area de las Humanidades y de las Artes.

Obligaciones:

Aplicar las politicas de privacidad y proteccion de datos
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personales publicadas en la pagina

(Nombre del Encargado 3)

Miranda Herrera Cortés

Cargo*:

Asistente del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones:

e Integrar los expedientes y paquetes electorales fisicos o
electronicos.

e Recibir paquetes y expedientes electorales de las
elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes.

e Resguardar los expedientes y paquetes electorales
fisicos o electronicos

Obligaciones:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Usuarios:

(Nombre del Usuario 1%)

Comision Especial de Vigilancia de las Elecciones del
Consejo Académico del Area de las Humanidades y de las
Artes

Cargo*:

Comision Evaluadora

Funciones*:

e Consultar la informacion del paquete electoral

¢ Verificar la integridad de la informacién y del proceso
electoral

o Emitir y firmar un acta de calificacion de los resultados
electorales.

Obligaciones™:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

(Nombre del Usuario 2*)

Direccién General de Estudios de la Legislacion Universitaria

Cargo*:

Entidad Revisora

Funciones*:

e Consultar la informacion del expediente electoral

o Verificar la integridad de la informacién y del proceso
electoral

e Recomendar un acta para la calificacion de los procesos
electorales

Obligaciones™:

Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

(Nombre del Usuario 3*)

Comisiones Locales de Vigilancia de las Elecciones del
Consejo Académico del Area de las Humanidades y de las
Artes y del H. Consejo Universitario.

Cargo*™:

Comision Evaluadora

Funciones*:

e Consultar la informacion de los integrantes de las
férmulas y de sus representantes
¢ Verificar la integridad de la informacion de los integrantes
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de las formulas y de sus representantes
¢ Vigilar que el proceso electoral se lleve a cabo conforme
a la convocatoria correspondiente

Obligaciones™:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.html

3.2.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Gnico™

CAAHyA/03

(Nombre del sistema Al)

Procesos Electorales

Tipo de soporte:

Documentacion fisica y electronica.

Descripcion: Expedientes fisico y electrénico

Caracteristicas del lugar | Los oficios, expedientes fisicos se resguardan bajo llave en los
donde se resguardan los | archiveros de la recepcion del Consejo Académico del Area de
soportes: las Humanidades y de las Artes. Los archivos digitales en los

correos electrdnicos institucionales de los responsables, en sus
computadoras  personales asignadas (protegidas con
contrasefia) y en el servicio de almacenamiento en la nube
NextCloud, al cual se accede mediante usuario y contrasefia.
Las grabaciones son resguardadas en la plataforma ZOOM en
servidores del mismo proveedor.
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De conformidad a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmo la reserva parcial de la
numerales  Q i 6n mediante resolucion CTUNAM/____ /2022

Primero, Quincuagésimo Area: Consejo Académico del Area de las y de las Artes.

Segundo,  Qui Informacion En su totalidad, el apartado identificado como “3. 3. ANALISIS DE RIESGOS” contenido en la pagina 26.

Sexto, Quincuagésimo | reservada:

Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificacién ~ de  la
Informacién, asi como para la
Elaboracion de  Versiones

Periodo de
reserva:

5 afios

Fundamento
Legal:

Articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacién Publica; y 110, fraccion VI, de la Ley
Federal de Transparencia y Acceso a la Informacién Piblica; en relacién con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y D in de la asi como para la 6n de Versiones Publicas.
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De conformidad a los
numerales  Quincuagésimo

Primero,  Quincuagésimo
Segundo,  Quincuagésimo
Sexto, Quincuagésimo

Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificacion ~ de I
Informacién, asi como para la
Elaboracion de  Versiones
Piblicas

Fecha de En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmé la reserva parcial de la
clasificacién informacién mediante resolucién CTUNAM/___/2022

Area: Consejo Académico del Area de las y de las Artes.

Informacién En su totalidad, el apartado identificado como “3. 4. ANALISIS DE BRECHA” contenido en la pagina 27.

reservada:

Periodo  de
reserva

5 afios

Fundamento
Legal:

Articulos 113, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Publica; y 110, fraccion VII, de la Ley
Federal de Transparencia y Acceso a la Informacién Pablica; en relacién con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacién de la Informacién, as como para la Elaboracién de Versiones Piblicas.
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Octavo y Sexagésimo de los
Lineamientos Generales en
Materia de Clasificacion y
Desclasificacién ~ de  la
Informacién, asi como para la
Elaboracién de  Versiones
Pblicas

a

De conformidad a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmd la reserva parcial de la
numerales Q) 6 6n mediante resolucion CTUNAM/___/2022

Primero, Q Area Consejo Académico del Area de las y de las Artes.

Segundo,  Q Informacién En su totalidad, el apartado identificado como “3. 5. “PLAN DE TRABAJO” contenido en las paginas 27 y 28.

Sexto, Quincuagésimo | reservada:

Periodo  de
reserva:

5 afios

Fundamento
Legal

Articulos 113, fraccion VI, de la Ley General de Transparencia y Acceso a la Informacion Pablica; y 110, fraccion VIl, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; en relacién con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como parala Elaboracion de Versiones Pblicas,
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. TRANSFERENCIAS DE DATOS PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Unico* CAAHyA/03

(Nombre del sistema A1l)* Procesos Electorales

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

a) Los paquetes (sobre sellado) y expedientes electorales
(sobre abierto) correspondientes a las elecciones del H.
Consejo Universitario son entregados personalmente por la
secretaria del Consejo al personal autorizado para recibirlos en
la Coordinacion de Vinculacion del Consejo Universitario. Se
obtiene un acuse de recibo. Se desconoce si lo anotan en su
bitacora.

b) Las personas autorizadas de la Coordinacion del Consejo
Académico del Area de las Humanidades y de las Artes, reciben
expedientes electorales (sobres abiertos) y paquetes
electorales (sobres cerrados) de las elecciones que le
corresponden. Emiten acuse a quienes los entregan.

c) Los expedientes electorales son entregados al personal
autorizado de la DGELU para su andlisis. Se obtiene un acuse
de recibido. Se desconoce si lo anotan en su bitacora.

Transferencias mediante el
traslado de soportes
electrénicos:

a) Los datos personales de las formulas participantes en los
procesos electorales se comparten via correo electrénico a
las Comisiones Locales de Vigilancia de las Elecciones.

b) Los datos personales de las férmulas participantes en los
procesos electorales se suben al Sistema Integral de
Seguimiento de las Elecciones, operado por la DGTIC. Se
obtiene un acuse de recibo. Se desconoce si lo anotan en
su bitacora.

c) Los expedientes electorales correspondientes a elecciones
del CAAHyA, son compartidos con el personal autorizado
de la DGELU para su analisis a través de un enlace a una
carpeta del sistema NextCloud. No se obtiene un acuse de
recibido. Se desconoce si lo anotan en su bitacora.

d) Los expedientes electorales correspondientes a elecciones
del CAAHyA son compartidos con la Comision Especial de
Vigilancia de la Eleccién a través de un enlace a una carpeta
del sistema NextCloud. No se obtiene un acuse de recibido.
Se desconoce si lo anotan en su bitacora.
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Transferencias mediante el | El envio de los datos se realiza a través de correo electronico a
traslado sobre redes | través de una red publica (Internet) que provee la Direccion
electronicas: General de Cémputo y de Tecnologias de Informacion y
Comunicacion (DGTIC), a través de una plataforma Web.

Asimismo, se realiza a través del Sistema de Almacenamiento
en la Nube NextCloud, herramienta proporcionada por la
DGTIC.

No se cuenta con dispositivos que faciliten la deteccién de
intrusos en el envio de la informacién que se realiza a través
del correo electrénico, se les pide a los destinatarios que
envien acuse de recibido y se desconoce si los destinatarios
realizan una bitacora.

Il. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado
a los mismos.

e Los expedientes fisicos se encuentran bajo resguardo en archiveros con llave al interior de la
Coordinacion del CAAHyA,

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Mtra. Adriana Yamille L6pez Osorno

Secretaria del Consejo Académico del Area de las Humanidades y de las Artes

¢ Recibir e integrar la documentacién necesaria para el registro de las férmulas.

e Comunicarse via correo electrénico o por teléfono con los integrantes de las formulas y sus
representantes.

e Transferir la documentacién de las formulas a la Comisiéon Local de Vigilancia de la eleccion

e Subir la informacion relacionada con la eleccion al Sistema Integral de Seguimiento de las
Elecciones, operado por la DGTIC

e Integrar los expedientes y paquetes electorales fisicos o electrénicos.

e Entregar los expedientes y paquetes electorales a la Coordinacion de Vinculacion del Consejo
Universitario.

e Recibir paquetes y expedientes electorales de las elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes.

o Entregar los expedientes electorales de las elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes al personal autorizado de la DGELU

o Transferir paquetes y expedientes electorales de las elecciones de representantes ante el
Consejo Académico del Area de las Humanidades y de las Artes a la Comision Especial de
Vigilancia del CAAHyA.

e Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la pagina
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Mtro. Orlando Seba Nape

Secretario Auxiliar del Consejo Académico del Area de las Humanidades y de las Artes

e Subir la informacion relacionada con la eleccion al Sistema Integral de Seguimiento de las
Elecciones, operado por la DGTIC

¢ Integrar los expedientes y paquetes electorales fisicos o electrénicos.

e Recibir paquetes y expedientes electorales de las elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes.

e Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.htmi

Mtra. Gabriela Vazquez Garcia

Secretaria Auxiliar del Consejo Académico del Area de las Humanidades y de las Artes

e Integrar los expedientes y paquetes electorales fisicos o electrénicos.
e Recibir paquetes y expedientes electorales de las elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes.

Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la péagina

Miranda Herrera Cortés

Asistente Ejecutiva del Consejo Académico del Area de las Humanidades y de las Artes

¢ Integrar los expedientes y paquetes electorales fisicos o electrénicos.

e Recibir paquetes y expedientes electorales de las elecciones de representantes ante el Consejo
Académico del Area de las Humanidades y de las Artes.

¢ Resguardar los expedientes y paguetes electorales fisicos o electronicos

e Aplicar las politicas de privacidad y proteccion de datos personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.html

ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

¢ No se cuenta con ninguna bitdcora de acceso

IV. REGISTRO DE INCIDENTES:

e En caso de incidente, se reporta al responsable de proteccion de datos personales para su
diagnéstico, mitigacion o correccion.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del &rea universitaria):

e El acceso a las instalaciones se encuentra restringido por personal de vigilancia y acceso
electrénico en la puerta principal del Edificio de los Consejos Académicos de Area las 24
horas del dia. Las instalaciones cuentan con un sistema de monitoreo de camaras.

e Paraingresar a las instalaciones se le pide al visitante una identificacion y que se registre en
un libro de visitas.
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2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

e Paraingresar a la puerta principal del Consejo Académico del Area de las Humanidades y de las
Artes se hace a través de un sistema biométrico y la estanteria cuenta con llave para su consulta.
Se cuenta con vigilancia en la puerta principal las 24 horas.
Para las personas que acceden a dichos espacios interiores:

e Accede el personal del Consejo Académico del Area de las Humanidades y de las Artes, y los
visitantes previamente autorizados.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

¢ No se cuenta con ninguna bitacora de acceso
VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos

a) Completos_X , diferenciales o incrementales___;
b) De forma automética o Manual __X__,
c¢) Periodicidad con que los realiza: 2 afios

2. Eltipo de medios: Disco duro Externo

3. Cémoy donde archiva esos medios: En el Consejo Académico del Area de las Humanidades
y de las Artes, la unidad de almacenamiento se encuentra al resguardo de la responsable
de proteccion de datos personales de esta dependencia.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).:
Cada responsable del equipo de computo y de la informacién se encargara de realizar los
respaldos correspondientes.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.

¢ No te cuenta con plan de contingencia, se realizara el planteamiento para el desarrollo de
este.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

e No se han realizado pruebas de eficiencia, ya que no se ha desarrollado un plan de
contingencia.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
o No se cuenta con un sitio alterno. Los sistemas de archivos se encuentran alojados en el equipo
de cémputo de cada uno de los responsables, por lo que en caso de algun incidente el tratamiento
dependera de la gravedad de este.
Pagina 33 de 43



4. EVALUACION PARA CANDIDATOS A PROFESORES DE LENGUAS DE LA UNAM

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Unico

CAAHyA/04

(Nombre del sistema A1)

Evaluacion para candidatos a profesores de lenguas de la UNAM

Datos personales (sensibles o0 no)
contenidos en el sistema*:

Nombre completo del candidato.
Firma

Correo electronico

Direccion particular

Teléfono Celular

Teléfono particular

Lengua materna

Trayectoria educativa

Titulos

Cédula profesional
Certificados

Fotografia

Nacionalidad

Grabacion digital del examen

Responsable*:

Nombre: Dr. Adalberto Enrique Santana Hernandez

Cargo: Coordinador del Consejo Académico del Area de las
Humanidades y de las Artes

Funciones: e Emisién del certificado de aprobacion del examen para

candidatos a profesores de lenguas de la COEL

Obligaciones:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina

Encargados:

(Nombre del Encargado 1)

Mtra. Adriana Yamille Lopez Osorno

Cargo*™:

Secretaria del Consejo Académico del Area de lag
Humanidades y de las Artes

Funciones:

e Enviar la convocatoria para la aplicacion de los
examenes para su publicacion en gaceta UNAM.

e Distribuir los documentos necesarios para la aplicacion
de estos.

Obligaciones:

Verificar la integridad de la informacion

Instruir el resguardo de los oficios y documentacion
presentada por los candidatos.

e Aplicar las politicas de privacidad y proteccién de datos
personales.

(Nombre del Encargado 2)

Miranda Herrera Cortés

Cargo*:

Asistente Ejecutiva del Consejo Académico del Area de las
Humanidades y de las Artes
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Funciones:

Inscripcion de candidatos a la evaluacion de profesores
de lengua de la COEL?

Recibir la documentacion via electronica de los
candidatos y notificar a la secretaria del consejo.

Envio de notificaciones e informacion para los
candidatos y aplicadores.

Envio de datos a la UCAS3, para creaciéon de usuarios y
contrasefias de aplicadores y candidatos en Moodle*.
Envio de usuarios y contrasefias a los candidatos y
aplicadores para el acceso a la aplicacion Moodle.
Envio de notificaciones e informacion para los
candidatos y aplicadores.

Obligaciones:

Resguardar los documentos fisicos y digitales presentados
por los candidatos a profesores: curriculum vitae, carta de
postulacién, copia de comprobante de estudio, solicitud de
examen para profesores de lenguas, fotografias, emision de
certificado.

Usuarios:

(Nombre del Usuario 1%)

Subcomisiones de Evaluacion por Idioma.

Cargo*: Aplicadores de la evaluacion para candidatos a profesores
de lenguas de la UNAM.
Funciones*: e Aplicacién de examen de evaluacion para candidatos

a profesores de lenguas de la UNAM

e Verificar la integridad de la informacién proporcionada
por los candidatos

e Emitir una calificacibn por cada etapa del examen
aplicado al candidato a profesores de lenguas de la
UNAM

e Grabar el proceso de la aplicacion del examen a través
de la herramienta ZOOM®

Obligaciones*:

e Aplicar las politicas de privacidad y proteccion de datos
personales publicadas en la pagina
https://www.caahya.unam.mx/aviso_integral.html

2 Comision Especial de Lenguas

8 Unidad Coordinadora de Servicios de Apoyo Administrativo a los Consejos Académicos de Area.
4 Aplicacion administrada por la Unidad Coordinadora de Servicios de Apoyo Administrativo a los Consejos

Académicos de Area (UCA)

5 Programa de software de videochat desarrollado por Zoom Video Communications.
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4.2.

ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Unico”

CAAHyA/04

(Nombre del sistema A1)

Evaluacién para candidatos a profesores de lenguas de la UNAM

Tipo de soporte:

Documentacion fisica y electrénica.

Descripcion:

Oficios y documentacion relacionada con la aplicacion de
exdmenes a candidatos a profesores de lenguas, emision de
constancias y envio de informacién via electrénica.

Caracteristicas  del
donde se resguardan
soportes:

lugar

los

Los oficios, expedientes fisicos se resguardan bajo llave en los
archiveros de la recepcion del Consejo Académico del Area de
las Humanidades y de las Artes, los archivos digitales en los
correos electronicos institucionales de cada responsable y los
archivos digitales en las computadoras personales asignadas a
cada usuario con su respectiva cuenta de acceso.

Las grabaciones son resguardadas en la plataforma ZOOM en
servidores del mismo proveedor.
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De conformidad a los Fecha de En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmé la reserva parcial de la

numerales  Q é 6 6n mediante resolucién CTUNAM/___ /2022

Primero, Quincuagésimo Area Consejo Académico del Area de las y de las Artes.

Segundo,  Q é Informacion En su totalidad, el apartado identificado como “4. 3. ANALISIS DE RIESGOS” contenido en la pagina 37.

Sexto, Quincuagésimo | reservada

Octavo y Sexagésimo de 105 [“periodo de | 5 afios

Lineamientos Generales en | reserya.

Materia de_Clasificacion v [™¢ndamento ‘Articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Pablica; y 110, fraccion VI, de la Ley
Desclasificacion  de  la | | qpq. Federal de Transparencia y Acceso a la Informacion Publica; en relacion con el numeral Vigésimo Sexto de los Lineamientos

Informacién, asi como para la
Elaboracion de  Versiones
Pablicas

Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas.
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Orlando
Sello


Octavo y Sexagésimo de los
Lineamientos Generales en

eria de Clasificacion y
Desclasificacién ~ de  la
Informacién, asi como para la
Elaboracion de  Versiones
Piblicas.

De conformided a los | Fecha de | En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmd la reserva parcial de la
numerales  Q mediante resolucion CTUNAM/___/2022

Primero, Quincuagésimo Area: Consejo Académico del Area de las y de las Artes.

Segundo, é Informacion En su totalidad, el apartado identificado como “4. 4. ANALISIS DE BRECHA” contenido en la pagina 38.

Sexto, Quincuagésimo | reservada

Periodo  de
reserva

5 afios.

Fundamento
Legal:

Articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Pablica; y 110, fraccion VI, de la Ley
Federal de Transparencia y Acceso a la Informacion Pdblica; en relacion con el numeral Vigésimo Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones Piblicas.
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De conformidad a los Fecha de En Sesion Extraordinaria del 24 de agosto de 2022, el Comité de Transparencia de la UNAM confirmé la reserva parcial de la

numerales  Q 6 mediante resolucién CTUNAM/___/2022

Primero, Quincuagésimo Area: Consejo Académico del Area de las y de las Artes.

Segundo,  Q Informacion En su totalidad, el apartado identificado como “3. 5. “PLAN DE TRABAIO” contenido en la pdgina 39.

Sexto, Quincuagésimo | reservada:

Octavo y Sexagésimo de 105 [ periodo  de | 5 afios

Lineamientos Generales en | rserva

Materia de_Clasificacion v [¢yngamento ‘Articulos 113, fraccion VI, de la Ley General de Transparencia y Acceso a la Informacion Publica; y 110, fraccién VIl, de la Ley
Desclasificacién ~ de 2 | gy Federal de Transparencia y Acceso a la Informacion Publica; en relacién con el numeral Vigésimo Sexto de los Lineamientos

Informacién, asf como parala
Elaboracién de  Versiones
Pablicas.

Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones Publicas.
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. TRANSFERENCIAS DE DATOS PERSONALES

Consejo Académico del Area de las Humanidades y de las Artes

Identificador Unico* CAAHyA/04

(Nombre del sistema Al1)* Evaluacion para candidatos a profesores de lenguas de la UNAM
TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No se realizan traslados fisicos

traslado de soportes fisicos:
Transferencias mediante el | La transferencia de datos se realiza mediante soportes
traslado de soportes | electrénicos a través del correo electronico a cuentas
electrénicos: institucionales y protegida con un aviso de confidencialidad.

Transferencias mediante el | El envio de los datos se realiza a través de correo electrénico a
traslado sobre redes | través de una red publica (Internet) que provee la Direccion
electronicas: General de Cémputo y de Tecnologias de Informaciéon y
Comunicacién (DGTIC), a través de una plataforma Web.

No se cuenta con dispositivos que faciliten la detecciéon de
intrusos en el envio de la informacién que se realiza a través
del correo electrénico, se les pide a los destinatarios que
envien acuse de recibido y se desconoce si los destinatarios
realizan una bitacora.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracién, pérdida o acceso no autorizado a
los mismos.

e Los expedientes fisicos se encuentran bajo resguardo en archiveros con llave al interior de la
Coordinacién del CAAHyA, bajo resguardo de la Asistente Ejecutiva.

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Mtra. Adriana Yamille Lépez Osorno

Secretaria del Consejo Académico del Area de las Humanidades y de las Artes

e Enviar la convocatoria para la aplicacién de los examenes para su publicacién en gaceta UNAM.
Distribuir los documentos necesarios para la aplicacion de estos.

Verificar la integridad de la informacion
Instruir el resguardo de los oficios y documentacion presentada por los candidatos.
Aplicar las politicas de privacidad y proteccion de datos personales

Miranda Herrera Cortés

Asistente Ejecutiva del Consejo Académico del Area de las Humanidades y de las Artes

e Inscripcion de candidatos a la evaluacion de profesores de lengua de la COEL
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Recibir la documentacion via electrénica de los candidatos y notificar a la secretaria del consejo.
Envio de notificaciones e informacion para los candidatos y aplicadores.

Resguardar los documentos fisicos y digitales presentados por los candidatos a profesores:
curriculum vitae, carta de postulacién, copia de comprobante de estudio, solicitud de examen para
profesores de lenguas, fotografias, emision de certificado.

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

e No se cuenta con ninguna bitacora de acceso

. REGISTRO DE INCIDENTES:

e En caso de incidente, se reporta al responsable de proteccion de datos personales para su
diagnéstico, mitigacién o correccion.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

e El acceso a las instalaciones se encuentra restringido por personal de vigilancia y acceso
electrénico en la puerta principal del Edificio de los Consejos Académicos de Area las 24
horas del dia. Las instalaciones cuentan con un sistema de monitoreo de cAmaras.

e Para ingresar a las instalaciones se le pide al visitante una identificacion y que se registre
en un libro de visitas.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

e Para ingresar a la puerta principal del Consejo Académico del Area de las Humanidades y de
las Artes se hace a través de un sistema biométrico y la estanteria cuenta con llave para su
consulta. Se cuenta con vigilancia en la puerta principal las 24 horas.

Para las personas que acceden a dichos espacios interiores:

e Accede el personal del Consejo Académico del Area de las Humanidades y de las Artes, y los

visitantes previamente autorizados.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

e No se cuenta con ninguna bitacora de acceso
VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Sefalar si realiza respaldos
a) Completos_X_, diferenciales o incrementales___;

b) De forma automética o Manual _ X |
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c) Periodicidad con que los realiza: 6 meses____
2. Eltipo de medios: Disco duro Externo

3. Coémoy donde archiva esos medios: En el Consejo Académico del Area de las Humanidades
y de las Artes, la unidad de almacenamiento se encuentra al resguardo de la responsable
de proteccion de datos personales de esta dependencia.

4. Quién es el responsable de realizar estas operaciones (el &rea universitaria o un tercero).:
Cada responsable del equipo de cédmputo y de la informacion se encargara de realizar los
respaldos correspondientes.

IX. PLAN DE CONTINGENCIA

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema
o informar si no lo tiene, pero se encuentra desarrollandolo.

e No te cuenta con plan de contingencia, se realizara el planteamiento para el desarrollo de
este.

2. Si cuenta con plan de contingencia y lo ha implementado, deberd indicar si realiza pruebas de
eficiencia de este.

e No se han realizado pruebas de eficiencia, ya que no se ha desarrollado un plan de
contingencia.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
e No se cuenta con un sitio alterno. Los sistemas de archivos se encuentran alojados en el
equipo de coémputo de cada uno de los responsables, por lo que en caso de algun incidente
el tratamiento dependera de la gravedad de este.
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5. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de quienes
revisaron el presente

Hernandez
Coordinador del Consejo
Académico del Area de las

documento:

Responsables del | Mtro. Orlando Seba Nape
desarrollo: Asesor del Consejo Académico del

Area de las Humanidades y de las

Artes

555622-1416

onape@unam.mx

Miranda Herrera Cortés

Asistente Ejecutiva del Consejo

Académico del Area de las

Humanidades y de las Artes

555622-1411

caaha@unam.mx
Revisé: Mtra. Adriana Yamille L6pez Osorno

Secretaria del Consejo Académico

del Area de las Humanidades y de

las Artes

555622-1545

aylohya@unam.mx
Autorizo: Dr. Adalberto Enrique Santana W

Humanidades y de las Artes
555622-1547
asantana@unam.mx

Fecha de aprobacién:

24 de agosto de 2022

Fecha de actualizacion:
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